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Después del tiempo transcurrido
desde que comenzo a aplicarse
plenamente el Reglamento General

de Proteccion de Datos y del periodo

vertiginoso que nos ha tocado vivir
desde la aprobacion de la Ley
Organica de Proteccion de datos
personales y garantia de los
derechos digitales, que ha incluido
una pandemia cuyo impacto resulta
dificil de comparar, los ciudadanos
en general y los trabajadores en
particular estamos aprendiendo a
incorporar esta normativa en todas
las actividades de nuestra vida, que
Nnos acompana como un amigo
invisible.

Quién nos lo
ibaadecir...

Delegacion de proteccion de datos. Consejeria de Educacion y Juventud.

Comunidad de Madrid

De la misma forma que estamos
modificando nuestro estilo de
convivencia con el uso de
mascatrillas, el distanciamiento
social, el lavado frecuente de manos
o la disciplina a la hora de salir de
nuestros hogares, estamos
asimilando otras reglas para
salvaguarda de la privacidad y
seguridad de nuestros datos, asi
como la de los que manejamos con
motivo de nuestra actividad laboral,
ya sean estos de titularidad de
terceros o de la organizacion en la
desempenamos nuestras funciones.



Pero ¢ estamos seguros de que
sabemos desenvolvernos en este
entramado de nuevas reglas? No

estd de mas recordar como
debemos contribuir para no poner
en riesgo dicha privacidad o
seguridad de la informacion y, por
ello, la Delegacion de proteccion
de datos de la Consejeria de
Educacion y Juventud ha
elaborado un decalogo de buenas
practicas en materia de
proteccion de datos dirigido al
personal que presta sus servicios
en toda clase de dependencias,
como centros directivos, centros
territoriales o centros educativos.

Quién noslo
ibaadecir ...
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Entre las funciones de la Delegacién
de proteccién de datos se
encuentran dos con el mismo peso
especifico: el asesoramiento y la
concienciacion a los empleados y a
los ciudadanos que lo soliciten sobre
el derecho fundamental a la
proteccion de datos personales.
Cuando en nuestra organizacion
todos los trabajadores y quienes
participan directamente con la
aportacion de sus datos personales
para su tratamiento conozcan sus
derechos y obligaciones y no se
presente ninguna queja o
reclamacién por el mal uso de los
datos, podremos afirmar que hemos

cumplido con nuestra mision.



Mientras tanto, para entrar en materia...

... examinemos el
contenido de nuestro
decalogo de buenas
practicas



https://dpd.educa2.madrid.org/web/educamadrid/principal/files/d40e9ca8-7eaa-4fad-9503-84e5dc44b6d2/INFOGRAF%C3%8DA DEC%C3%81LOGO DE PROTECCI%C3%93N DE DATOS PARA EL %C3%81MBITO EDUCATIVO.jpg?t=1603446589046&largeSize=true

El personal de la Consejeria, en el ejercicio de sus
funciones, necesita tratar datos de caracter personal
de los alumnos y sus tutores legales, cuando
aguellos son menores, asi como de los propios

Solamente el responsable
puede determinar los fines
y los medios del

empleados. tratamiento, de manera

Las Direcciones Generales de la Consejeria de que no podemos tomar la

. Educacién y Juventud son las responsables de los Iniciativa de tratar datos

Prlmero tratamientos de los datos y deben mantener por nuestra cuenta,
00

actualizada la informacion dirigida a los interesados porgue no nos pertenecen.
sobre los principios basicos en la Proteccion de
Datos y como tratarlos correctamente.
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No debemos guardar datos
en nuestros equipos en
local y menos aun en
dispositivos personales y
nunca debemos
comunicarlos, aunque se
trate de companeros de
trabajo, si no tienen
autorizacion para
consultarlos o tratarlos
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Tercero...

Se debe recoger la
informacién personal minima
necesaria, evitando conservar

documentos que contienen

mas datos de los que se
necesitan y unicamente deben
tratarse para la finalidad o
finalidades para los que se
recogieron.

No guardemos
informacion personal “por
si acaso la podemos
necesitar en el futuro”.

Nos la confiaron con una
finalidad y conservarla sin
razon, se convierte en
otra finalidad distinta

Parasaber mas... ...

Delegacion de proteccion de datos. Consejeria de Educacion y Juventud.
Comunidad de Madrid


https://noticiasiigm.blogspot.com/
https://creativecommons.org/licenses/by-sa/3.0/
https://www.aepd.es/sites/default/files/2019-11/guia-privacidad-desde-diseno.pdf

CuaI'tO... Deben utilizarse los medios y

herramientas corporativos de la

Comunidad de Madrid puestos a
disposiciéon para la actividad profesional

(plataforma EducaMadrid, correo

Sistema Integral
‘de Gestion Educativa
Comunidad de Madrid

electronico, carpetas de red o nube
institucional) evitando hacer uso de ellas

\ para actividades privadas, ni utilizar
ra I C e S dispositivos o aplicaciones de uso
E DUCA ” ADRID personal para almacenar datos por

motivos profesionales.

EDUCAMADRID

Aula Virtual

Debemos tener en cuenta que la
organizacion para la que trabajamos
pone a disposicion de sus
trabajadores las herramientas que le
permiten tener el control de la
informacioén. Si utilizamos

EDUCATMADRID herramientas distintas de las

P b s corporativas, como cuentas de correo
dl'd SADET IMas... electronico o nubes ajenas, estamos
cediendo informacion sin autorizacion
del titular de los datos ni del

Delegacion de proteccion de datos. Consejeria de Educacion y Juventud. responsable del tratamiento, es dECir,

Comunidad de Madrid nuestra organizacion.



https://www.educa2.madrid.org/educamadrid/

Quinto...
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Es una buena practica
compartir la informacion
confidencial con quienes estan
autorizado a ello mediante un
acceso privado a una carpeta

de nuestra nube corporativa.
En caso de requerirse una
comunicacion legitima de
datos personales a terceros
deberan emplearse
mecanismos de cifrado.

Evitemos el trasiego de
informacion confidencial o que
contenga datos personales entre
unidades administrativas y
menos aun redirigiendo los
mensajes de correo a cuentas
privadas.

iEl riesgo para la seguridad es
maximo!

Para saber mas sobre el uso del correo electronico...



https://www.ccn-cert.cni.es/informes/informes-de-buenas-practicas-bp/1598-ccn-cert-bp-02-correo-electronico/file.html
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Actualmente no tenemos
motivos para depositar
informacion en formato

papel de manera que
cualquier persona que pase
a nuestro lado pueda verla.

Si todavia necesitamos
visualizar la informacion
sobre la celulosa,
guardémosla a buen
recaudo mientras la
necesitemos

Delegacion de proteccion de datos. Consejeria de Educacion y Juventud.

Comunidad de Madrid


http://centromujer.republica.com/trabajo/ideas-para-mejorar-tu-escritorio.html
https://creativecommons.org/licenses/by-nc-sa/3.0/
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Séptimo...

Evitemos imprimir
documentos de manera
innecesaria y
destruyamoslos
inmediatamente cuando

dejen de ser necesarios,
siguiendo
escrupulosamente el
protocolo de destruccion
segura de
documentacion.

Deberiamos mentalizarnos de
que, ademas de un alivio para
el medio ambiente, acceder a la
informacién mediante
credenciales a las plataformas
corporativas, es una manera de
mantener segura la informacion.

Por eso, imprimirla pone en
riesgo su seguridad, sobre todo
si no la destruimos
adecuadamente, porque, por
ejemplo, alguien no autorizado
se podria apoderar de ellay
utilizarla de modo que
perjudique la intimidad de titular
de los datos, o la reputacion e
intereses de la organizacion.
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Dejemos atras aquellos tiempos en que poniamos una
etiqgueta en la pantalla con nuestra contraseia de acceso
escrita, expuesta a todas las miradas y, no conformes con

ello, se la comunicdbamos a todo aquel que estuviese
dispuesto a utilizarla.

Para saber mas sobre la

configuracion de nuestros
dispositivos moviles...
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https://www.ccn-cert.cni.es/informes/informes-de-buenas-practicas-bp/1757-ccn-cert-bp-03-dispositivos-moviles/file.html
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Reclamemos a nuestra organizacion la informacion clara,
sencilla 'y precisa acerca de las directrices que los empleados
debemos seguir para no contravenir la normativa sobre
proteccion de datos y de seguridad de la informacion.

Solicitemos una formacion adecuada para estar seguros de
gue nuestra actividad profesional es impecable..

Para saber mas sobre seguridad...



https://www.ccn-cert.cni.es/documentos-publicos/1153-decalogo-de-ciberseguridad/file.html

Si observamos procedimientos o conductas que
pueden haber puesto en riesgo la privacidad y
confidencialidad de los datos, debe ponerse
iInmediatamente en conocimiento de la Delegacion
para que esta ponga en marcha los mecanismos
necesarios que minimicen o eviten el riesgo que
haya podido provocar ese incidente o brecha de
seguridad sobre los datos afectados

Se debe poner en conocimiento del
responsable del tratamiento y de la
Delegacion de Proteccion de Datos

cualquier incidencia relativa a accesos
no autorizados a datos personales, 0 a
su destruccion, pérdida o alteracion

DéCimO. o0 III,CIta
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https://www.ccn-cert.cni.es/informes/informes-de-buenas-practicas-bp.html
https://arcanusrandomstuffs.wordpress.com/2015/09/23/telegram-el-derecho-a-la-privacidad-es-mas-importante-que-el-temor-al-terrorismo/
https://creativecommons.org/licenses/by-nc/3.0/
http://blogthinkbig.com/dia-de-la-proteccion-de-datos/
https://creativecommons.org/licenses/by-sa/3.0/

Y en casode

dudas...

Llamanos
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Delegacion de
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Contacta con nosotros Visita nuestra web
protecciondatos.educacion@madrid.org https://dpd.educa2.madrid.org/
Todas las fotos de esta presentacién son de Autor Delegacion de proteccion de datos. Consejeria de Educacion y Juventud.

desconocido. Bajo licencia CC BY-NC Comunidad de Madrid
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