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1 OBJETIVO

Esta Guia de Usuario tiene por objeto mostrar el modo de acceso a la nueva WiFi que se esta desplegando
en los centros educativos publicos, de ensefianza obligatoria, de la Comunidad de Madrid, enmarcado en
el Proyecto de Escuelas Conectadas (en adelante EE.CC.).

En este sentido, la hueva WiFi, dentro de cada centro, radia varias redes, y cada una de las cuales tiene
un objetivo diferente, diferentes usuarios y diferentes requerimientos de acceso.

Un centro que, dentro del Proyecto EE.CC. ya haya sido finalizado, migrado y entregado a la C.M., podra
comprobar que, desde cualquier dispositivo movil ubicado dentro de los espacios educativos y comunes,
si se activa la busqueda de redes Wifi, podra ver las siguientes:

- WEDU: para el acceso de alumnos y profesores.
-  WEDU_PROF: para acceso exclusivo del profesorado del centro.
- WEDU_CM: para acceso de padres e invitados del centro.

- CMADRID: para acceso a empleados de la C.M. que dispongan de dispositivos maviles
corporativos (portatiles, tablets, smartphones), es decir, facilitados por la C.M.

Todas ellas requieren un procedimiento de autenticacion, que difiere en cada una de ellas, y que se
explicara mas adelante.

Igualmente, esta Guia afiade al final, unos apartados de como deben configurarse los dispositivos moviles
para tener acceso a estas nuevas redes wifi, teniendo en cuenta los sistemas operativos mas habituales
en el mercado: Android, 10S, Windows, Linux.

La configuraciéon de los dispositivos moéviles de los centros, o particulares de profesores, alumnos o
padres, es responsabilidad del propio centro.

M.D. facilita esta Guia para ayudar a dicha configuraciéon a los centros, pero no prestara apoyo
técnico a la configuracion de dispositivos méviles de los centros educativos y/o particulares (de
profesores, alumnos o padres).

Acceso wifi a internet para formacién de profesores. Guia de Configuracion
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2 NECESIDAD DE DISPONER DE CLAVE/CONTRASENA DE EDUCAMADRID PARA ACCEDER
A LAS REDES WIFI DENOMINADAS WEDU Y WEDU_ PROF.

Para el acceso a WEDU y WEDU_PROF es imprescindible disponer de clave/contrasefa
en EducaMadrid.

Todos los centros educativos tienen acceso a EducaMadrid y son los propios centros los responsables
de la gestion de usuarios, tanto del personal del centro como de los alumnos matriculados en el mismo.
En este sentido los centros educativos realizan el mantenimiento de las cuentas de usuarios (altas, bajas,
cambios de contrasenia, etc.), desde la cuenta institucional y desde la cuenta del coordinador TIC.

Los centros son los responsables directos de la permanente actualizacion de las cuentas de usuario y los
que pueden resolver incidencias relacionadas con las mismas. Asimismo, los propios profesores pueden
renovar su contrasefia en caso necesario.

Si un usuario tiene como correo electrénico de EducaMadrid: nombre.apellido@educa.madrid.org, su
usuario es “ nombre.apellido “, que sera lo que debe introducir al sistema (sin comillas). Ademas, debera
introducir su contrasefa.

Ayuda de EducaMadrid sobre gestion de usuarios:

http://ayuda.educa.madrid.org/index.php/Educa62 Gestion de Usuarios

Los centros educativos pueden dirigirse al CAU de EducaMadrid para resolver cualquier incidencia
relacionada con la gestion de usuarios de EducaMadrid que no pueda resolver por sus propios medios.

Los centros disponen de dos entornos de ayuda para resolver incidencias:
- CAU EducaMadrid. Incidencias relacionadas con la gestién de claves de EducaMadrid:

El centro debe verificar que el usuario que manifiesta la incidencia efectivamente tiene un problema. Lo
puede realizar solicitando al usuario que acceda a algun servicio de EducaMadrid autenticandose con su
usuario y contrasefia de EducaMadrid (xxxxxx@educa.madrid.org).

En caso de que el usuario acceda a los servicios de EducaMadrid, como por ejemplo al correo electrénico,
cloud, entre otros, y con su clave no pueda acceder a la WIFI, se habrd comprobado que la incidencia
corresponde al sistema de autenticacion. En este caso el centro debera recurrir al CAU de Madrid Digital,
una vez comprobado que la clave y contrasefia del usuario son correctas.

Los centros pueden llamar al teléfono: 900 100 172 y/o abrir una incidencia en cau@educa.madrid.org

- CAU de Madrid Digital: Incidencias cuando usuario y clave de acceso son correctas y que
por lo tanto corresponden al sistema de autenticacion y acceso ala Red.

El centro debera abrir y gestionar una incidencia en el CAU de Madrid Digital, informando de que se ha
comprobado previamente que la clave/usuario de la persona que requiere el acceso a la red son correctas.

Los centros pueden abrir incidencia en el Portal CAU, a través de la url:

http://intranet.madrid.org/portalcau/

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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(en el apartado 8.3 de esta Guia se describe graficamente el sencillo procedimiento para realizarlo)

O llamar al teléfono: 91 580 50 50

3 ACCESO A LA WIFI DENOMINADA WEDU

Como hemos indicado anteriormente, esta Wifi estd concebida para acceso de alumnos y profesores
desde cualquier dispositivo movil, sea del centro educativo o particular.

3.1 Acceso a WEDU

Para acceder a WEDU el sistema solicitara clave y contrasefia. La persona que quiere acceder debera
introducir su clave y contrasefia de EducaMadrid para autenticarse en el sistema.

3.2 Modo de acceso a WEDU:

Cuando desde cualquier dispositivo moévil se intente acceder a WEDU, el sistema de acceso solicitara, a
través de una pantalla en el dispositivo, la clave y contrasefia del usuario de EducaMadrid.

4 ACCESO A LA WIFI DENOMINA WEDU_PROF

Esta red es para acceso exclusivo del profesorado del centro, sea desde dispositivos del centro o desde
dispositivos particulares del propio profesor.

Esta red permite:

- Que una vez configurado el dispositivo del profesor y accedido la primera vez a la misma, la
conexién sera automatica a WEDU_PROF cada ver que dicho dispositivo esté bajo la cobertura
de la red WEDU_PROF. Es decir, como nuestros dispositivos particulares cuando accedemos a
la red WiFi de nuestro domicilio: no nos pide una nueva autenticacion.

- Desde WEDU_PROF estaran disponibles las impresoras conectas en red del centro, para poder
enviar a través de la misma trabajos a impresion.

4.1 Acceso a WEDU_PROF

Para acceder a WEDU el sistema solicitara clave y contrasefa. La persona que quiere acceder debera
introducir su clave y contrasefia de EducaMadrid para autenticarse en el sistema.

4.2 Modo de acceso a WEDU_PROF:

Cuando desde cualquier dispositivo movil se intente acceder a WEDU, el sistema de acceso solicitara, a
través de una pantalla en el dispositivo, la clave y contrasefia del usuario de EducaMadrid.

5 ACCESO A LA WIFI DENOMINA WEDU_CM

Esta red es para de padres de alumnos o cualquier otro invitado o persona ajena al centro.

Acceso wifi a internet para formacién de profesores. Guia de Configuracion
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5.1 AccesoaWEDU_CM

Para esta red, WEDU_CM, dado que su acceso es para personas ajenas al centro, no se requiere
disponer de clave/contrasefia en el entorno de EducaMadrid.

5.2 Modo de acceso a WEDU_CM:

Cuando desde cualquier dispositivo movil se intente acceder a WEDU_CM, el portal cautivo de acceso
solicitara el nimero de movil del usuario al que se le enviara, en menos de 1 minuto, por SMS, la
contrasefia de acceso.

El usuario debe asegurarse que el numero de mévil informado esté operativo y con cobertura.

Cuando le llegue por SMS la contrasefia, debera informar la misma en la pantalla de acceso de su
dispositivo a WEDU_CM.

Si transcurre mas de un minuto sin introducirla, debera repetir el proceso desde el principio.

6 ACCESO A LA WIFI DENOMINA CMADRID

Esta red es para para aquellos empleados de la C.M. que dispongan de dispositivos maviles corporativos
facilitados y configurados por Madrid Digital.

6.1 Acceso a CMADRID

Para esta red, WEDU_CMADRID, es requisito imprescindible disponer de un dispositivo mévil
corporativo facilitado por Madrid Digital, dado que esta WiFi requiere reconocer que el dispositivo que
se esta utilizando esta dentro del Directorio Activo de equipos de M.D.

6.2 Modo de acceso a CMADRID:

Cuando desde dispositivo mévil corporativo se intente acceder a WEDU_CMADRID, el portal cautivo de
acceso solicitara la clave y contrasefia institucional del usuario, es decir, la que utiliza para el acceso a
las aplicaciones de M.D. o al correo del entorno @madrid.org.

7 CONFIGURACION DE LOS DISPOSITIVOS UTILIZADOS PARA CADA UNO DE LOS SSIDS
UTILIZADOS

La siguiente tabla resume datos técnicos de las redes WIFI antes descritos segun su propésito y perfil
asociado.

Red inaldmbrica para perfil general.
SSID: WEDU

Visibilidad: visible

Autenticacidn: P.Cautivo

Encriptacion: AES

Red inalambrica para perfil docente.
SSID: WEDU_PROF

Visibilidad: visible

Autenticacion: 802.1X PEAP+MSCHAPv2

Encriptacion: AES

Red inaldmbrica para perfil invitado

Red inaldmbrica para perfil administrativo

Acceso wifi a internet para formacion de profesores. Guia de Configuracion

Version 2.9



* <
St i UNION EUROPEA
Goai g * * .
SCHMNA  DEEDCATION R e ; e es o X Fondo Europeo de Desarrollo Regional
VEORMACON FROFESIONAL ¥ TRANSIORMACONDIGIAL I ° S U manera d hacer Europa®

Comunidad de Madrid

SSID: WEDU_CM SSID: CMADRID

Visibilidad: visible Visibilidad: visible

Autenticacion: P.Cautivo (Envio SMS) Autenticacion: 802.1X PEAP+MSCHAPv2
Encriptacion: AES Encriptacion: AES

En todos los casos, un mismo usuario podra tener varios dispositivos conectados simultaneamente a

cada red y acceso a una o varias redes segun su perfil de usuario.

A continuacién, se muestra, a modo de guia, pantallas para la correcta configuracion de cada uno de
los dispositivos inalambricos, teniendo en cuenta los sistemas operativos que los gestionan, segun el
SSID al que el usuario se quiera conectar.

7.1 Configuracién en Microsoft WINDOWS 10

SSID WEDU

® | 172.23.140.164:8080/PortalServer/customize_new/15943

LogIn

A
i)

Conectar automaticamente

Conectar

Y- WEDU CM

9 VERNE-GUEST
/ff: A na]

ﬁ chromecast
3

77~ CMADRID

Configura

I3 i
Zona con

Wi Fi Modo avién cobertura

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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SSID WEDU_CM

Bienvenido a Wi-Fi

Obtener con.. |

Inicio de sesion
Instruc...

=

Npcap Loopback Adapter
Sin In t

fortissl

WEDU_CM
Sin Internet,

ad

Desconectar

2=

Modo avién
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SSID CMADRID (este SSID esta pendiente de despliegue)

L)
7 WEDU

re una accion

ﬁ chromecast

JADRI
@FMDID

Segura

Escribe tu nombre de usuario y contrasefia

[ usar mi cuenta de usuario de Windows

Cancelar

n de red e Internet

od

Modo avién

SSID WEDU PROF

UNION EUROPEA

Fondo Europeo de Desarrollo Regional
“Una manera de hacer Europa”

Para configurar dispositivos con Sistema Operativo Windows 10 para su acceso a la red con SSID “WEDU_PROF”,

hay que realizar los siguientes pasos:

1.- Seleccione Inicio > Configuracion > Panel de control > Centro de redes y recursos compartidos.

& Pared de comtrod eden, ¢ Irternet
- « %> Pl > Redes o Indernet » v D
Veereana prinopal del Panel de - S e e
tl. Centro de redes y recursos compartidos
e A
Ssterng y seguridad v ot ¥ st
* Redes & Intemet ‘A Opaones de Intermet
Hadware y i 2 . ) J '
Programas
Coordas e -
\parencas y pecsonalaack
Fadof y regein
Acrenadedad

2.- Haga clic sobre configurar una nueva conexién de red.

Acceso wifi a internet para formacion de profesores. Guia de Configuracion

Version 2.9



L UNION EUROPEA

*
re d es AR : :‘ Fondo Europeo de Desarrollo Regional
[} * 4 Kk “Una manera de hacer ELropa”

Comunidad de Madrid

B2 Paned de controh Redes « IntesnetCantro de redes y teaursos compatcdos - o x
L - 9 ’ « Rede.. » Controderedesyr v O Juscar on ol Parwl &

¢ inform, lan figurar 1O
Ventana principal del Panel de Ver informacion basica de la red y configurar conexiones

control Vot las reddes actives
Carnblar configuraciin del
BunuescosPowa e
adaptador 2 Tpo de acoesa Cerret
Redd pltilics Coneniones. A Vi-Fi Bunuesconfowa

Caenbilar configuracidn de uso
Compantdo avanzado

Opaicnes de streaming Red oo Tipo de acoener S acoeso a lared
mutimedia Cormones: o Lthernet 4

Redd pitiics T
o e Setwe
Cambior I configueacion de eed

W Configurar una noeva conenn o red

-
Configuia una coneidn de banda ancha, de acceso teleddnio o VN o bisn configurar un
entutador o punto de acceso

= Sclucona probleenes
Dagnosticar y 1eparar problemas de red u obtener nformacdn de solucon de problemas.

Fuowal de Wndows Defender

Opciones de Inteenet

3.- Haga clic en la Conectarse manualmente a una red inaldmbrica.

S’ Configurar una coneidn o red

Elegir una opcion de conexion

'0 Conectarse & Intaenet

t' Configurar una mueva red
- :

& e N

&Cmcvamuu&hm

o] | e

4.- Completamos el nombre de red como WEDU_PROF y el tipo WPA2-Enterprise y hacemos click en

siguiente y en cambiar la configuracion de conexion en la siguiente ventana.

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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¥ Conectarse manuakmente 3 una 1ed ineldmibric

Escriba la informacion de la red inalambrica que desea agregar.

Nombre de b red WEDU_PROF

ipo de segueidad WPAZ-Enterpre v

Tipo de cfvado NS

Clave &¢ saguridad: o 2

I Iniciar esta CONEtn sulomaticamente

] Conectarse sunque 1 red 0o didunds su nomive
Advertencie eata opcitn podni poner en fengo I peivacidad del eguipo.

[Sgsmrte ] Camtar

& Conectarse manushvente 3 una fed inallmboca

WEDU_PROF se agregd correctamente.

=» Cambiar [a conliguracson de conexion

Abta las propisdades da L conendn paa cariiar b

5.- Seleccione la pestafia de seguridad, seleccione el método de autenticacidn TTLS y haga click en el botén

de Configuracion.

Propiedades de la red inaldmbrica jki X

Conexidn  Seguridad

Tipo de seguridad: WPA2-Enterprise ¥,
Tipo de dfrado: AES -
Elija un método de autenticadién de red:
Microsoft: EAP-TTLS ~  Configuraddn
[v] Recordar mis credendales para esta conexi6n cada
vez que inide sesién
Configuracién avanzada

[ ] conceor

Acceso wifi a internet para formacién de profesores. Guia de Configuracién
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6.- De-seleccionar la casilla Verificar la identidad del servidor validando el certificado y seleccionar el

método de autenticacion PAP de la lista y aceptar.

Propledades de TTLS X

[ Habitar pevackdad de idenidad
ANOIMANDOLS
Vakdaodn do corificado de serador

Coneclarse 3 esios serwdores

Enbaades de cectcaodn raiz oo confianza

[] AAA Centicate Servces ~
[T AC RAIZ FNMIT-RCM

[ ] Actats Authonbcation Root CA

[7] Bammore CyberTrast Root

[ Cortratinn Aidtvety nf WinSinn N
< >

!Nomdm‘n:mmmmdm

Autentcacdn del clento

-'Qf‘mqunmmEAthm
Contrasefia no altaca (PAP) -

U automaboaments mi nombng oo cuonta y contasenta

00 WINBOWS (y dominio s 10 ha)
") Seleccone un método EAP para b autendcacdn

Huawe EAP-GTC

Confhouns

(el ] [ concom

7.- En laventana anterior, hacer click sobre Configuracién avanzaday en la pestafia Configuracién de 802.1x

seleccionar la casilla Especificar modo de autenticacidn, dejando “Autenticacién de usuarios o equipos” por

defecto, aceptar y aceptar.

Configuracion avanzada X

Configuraddn de 802,1X  Confiquraddn de 802.11

[V Espedificar modo de autenticaddn:

Autenticaddn de usuarios o equipos

| Autenticaddn de equipos Isuarios
| Autenticacidn de usuarios
|Autenticacidn de invitados

[ ] Habilitar inicio de sesidn nico en esta red

Realizar iInmediataments antes de que o usuario inide

imedistamente despuds de que

Permitir cuadros ¢

de ses

¢n dnico

8.- El Ultimo paso es conectarse a las redes con las credenciales del personal docente.

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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ﬁ CMADRID
-

Escribe tu nombre de usuano y contraser

[ Usar i cirenta de userio

7.2 Configuraciéon en ANDROID
SSID WEDU

N8 @RO =@
Inicia sesion en WEDU :
172.23.140.164

LogIn
A
&

SSID WEDU _PROF

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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1332 e Y |
< WEDU_PROF

Meétodo EAP

TTLS v

Identidad

Contrasefia

Introducir contraseiia y

Certificado CA
No validar

No se ha especificado ningun certificado. La
conexion no serd privada.

Tipo de direccion MAC

Usar direccion MAC aleatoria (predeterminado)

Volver a conectar Q
automaticamente

Avanzado

Conectar

1l @] <

1203 @S Fal m

Inicia sesion en WEDU_CM
172.23.140.164

Bienvenido a Wi-Fi

Obtener contras..

Inicio de sesion

SSID CMADRID (este SSID estd pendiente de despliegue)

* % %

* X %
*

* ek

UNION EUROPEA

Fondo Europeo de Desarrollo Regional

“Una manera de hacer Europa”
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13:32 a4 » “alm
< WEDU_PROF

Método EAP

TTLS ¥

Identidad

Contrasefia

Introducir contrasefia Q

Certificado CA

No validar

No se ha especificado ningun certificado. La
conexién no sera privada.

Tipo de direccion MAC

Usar direccion MAC aleatoria (predeterminado)

Volver a conectar ()
automaticamente
Avanzado

1l @] <

Para optimizar su conexién wifi con dispositivos Android con versiones 9 y superiores, es recomendable utilizar
siempre la direccion MAC del dispositivo, en lugar de dejar la MAC aleatoria que viene como predeterminada.

Para poder cambiar esto, debemos acceder a gestionar las redes guardadas, seleccionar el SSID que usemos para
conectarnos (WEDU, WEDU_PROF, WEDU_CM o CMADRID) y sobre el campo Tipo de direccion MAC, seleccionar
Usar direccién MAC del dispositivo, como muestra la imagen.

2

11:42 SR

< WEDU

Seguridad

Ninguno
Usar direccion MAC aleatoria (predete..

Usar direccion MAC del dispositivo

v
vuiver a Lvulieciar ()
automéaticamente

m

Cancelar

] (@] <

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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7.3 Configuracion en Linux Ubuntu 20.04LTS
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delared

Comunidad de Madrid

11defeb 14:14

Inicio de sesién en el punto de acceso

Bienvenido a Wi-Fi

WL UNION EUROPEA

*
: * Fondo Europeo de Desarrollo Regional
* Kk “Una manera de hacer Europa”

M 4 = @

D

c ¥ @ a & D b

gura

Configuracién

Inalambrica

Red

Bluetooth
Fondo de escritorio
Apariencia
Notificaciones
Buscar
Aplicaciones
Privacidad
Cuentas en linea
Compartir
Sonido

Energia
Monitores

Ratony panel tactil

—
—

Inicio de sesién

A

Inaldmbrica

Se requiere autenticacion para la red inalambrica

La red inalambrica necesita autenticacién

Se necesitan contrasefias o claves de cifrado para acceder
alared inaldmbrica «WEDU_PROF».

Seguridad Wi-Fi = WPA y WPA2 enterprise
Autenticacion  TLS a través de tinel
Identidad anénima

Dominio

No se necesita ningun certificado CA
Autenticaciéninterna = PAP
Nombre de usuario | profesorsur_eecc
Contrasefia | == -
Mostrar la contrasefia
Cancelar Coneck

ar

16
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SSID WEDU_CM

Actividades ® Inicio de sesionde lared v 11defeb 14:17

s Inicio de sesién en el punto de acceso

Bienvenido a Wi-Fi

@ Red ~—> Laredinalambrica necesita autenticacion
—

L] Se necesitan contrasenas o claves de cifrado para acceder a

B Bluetooth alared inaldmbrica «CMADRID». -
a

(3 Fondo de escritorio Seguridad Wi-Fi | WPA Yy WPA2 enterprise - I
a

@ & Aparienda Autenticacién | EAP protegido (PEAP) - )

) ) Identidad anénima
' Notificaciones b
Dominio

Q Buscar q
: CA certificado | (ninguno) - a

= Aplicaciones b} -
a

& Privacidad ) Mostrar las contrasefas ’

O Coenta i No se necesita ningln certificado CA
uentas en linea

Versién PEAP | Automatico - a

= Compartir .

Autenticaciéninterna | GTC -

J1 sonido 2
Nombre de usuario | usuario &

@ Energia CONErasena | sessssssd 2 .
a

&) Monitores Mostrar la contrasefia )
(« it =

(0 Ratény panel tactil ancelar :

g PizzaHut GRATIS

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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7.4 Configuracion en dispositivos MacOS

SSID WEDU
@ AnyDesk Acciones Calidad Asignacidn de teclas  Visualizacion de configuracion  Ventana  Ayuda [ HE:d
[ Acceder a *WEDU" | /WieEy; aetivane
Wi-Fi Access Desactivar Wi-Fi
9 v WEDU b
<0 AndroldAPBASF & -
Ll R
chromecast =
CMADRID e =
A &=
=
aF!
0 -
* |
\ a®
.4
:
WEDU_CM F
erNa.. WEDU_PROF & F
=

Acceder a otra red...

Crear red...

Abrir el panel de preferencias Red...
=z

< 172.23.140.164 Acapter |

SSID WEDU_PROF

La red Wi-Fi “WEDU_PROF" requiere credenciales

P S
?. WPA2 Empresa.

Nombre de usuario: |

Contrasefa:

| Mostrar contrasefia
Recordar esta red

? Cancelar

® Verificar certificado
— Autenticando en la red “WEDU_PROF"

Antes de llevar a cabo la autenticacién en el servidor “radius”, deberds examinar el
l_é certificado del servider para asegurarte de gue es adecuado para esta red.

Para ver el certificado, haz clic en “Mostrar certificado™

? Maostrar certificado Cancelar

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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SSID WEDU_CM

@ Outlook Archivo Editar \isualizacion Mensaje Formato  Herramientas  Ventana Ayuda @iks3
® Acceder a *WEDU_CM" Wi-Fi: buscando redes
Desactvar Wi-F
v WEDU_CM =
a =
- -
- -
Obtener con... 8= !
chromecast a =
Tik 5 DRID T
- 34
. - =
|
J - -
- ¥ =
=
a=
¥
=
WEDU =
WEDU_PROF a7
=
Acceder & otra red...
Crear red...
Abrir ol panel de preferencias Red...
E —
< 172.23.140.184 Acopta

SSID CMADRID (este SSID estd pendiente de despliegue)

La red Wi-Fi “"CMADRID" requiere credenciales

f? WPAZ Empresa.

Nombre de usuario: |

Contrasefia:

| Mostrar contrasefia
Recordar esta red

? Cancelar

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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7.5 Configuracion en dispositivos iOS
SSID WEDU

12:54 1 il = -
172.23.140.164
WEDU
< Iniciar sesion OK
i Access
Log In

A
@

SSID WEDU_PROF

Introduce la contrasedia de “WEDL_PROF" e 4 e
Cancelar Certificado Confiar  { Certificado Detalles

Cancelar Contrasefia

NOMERE DEL SUJETO

radius . " .
. @ Emitide por TS Pais o region CN
Mombre de usuario |

Localidad shenzhen
Ho fishle
Contrasefia Caducidad /705 12:36:33 Empresa huawei
Mas detalles Unidad organizativa 053
Nombre comin radius
Direccién de correo  Support_e@huawel corm
NOMERE DEL EMISOR
Pais o region CN
? Contrasefias
Unidad organizativa HUAWE!
qwer ty ui op
- MNombre comin TSM
a s df gh j kI
W S S T e S T NUMERD DE SERIE
¢ zxcvbnm@® Numero de serie 6100 D3 B3 00 00 00 00
0002
123 espacic siguienta
: PERIODO DE VALIDEZ
0
= Valido desde
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SSID WEDU _CM

12:57 7 all 7 -
172.23140.164
WEDL_CM
< Iniciar sesién 0K

Bienvenido a Wi-Fi

Tnicio de sesion

SSID CMADRID (este SSID estd pendiente de despliegue)

Introduce |a contrasafia da "CMADRID"

Cancelar Contraseiia

Mombre de usuario

Contrasefia

¥ contrasefias
qwe T T t yui op
a s df gh | k |
¢z x ¢V b nm &

123 espacio siguiente

9
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8 CONEXION A LA NUEVA WIFI DE EQUIPOS INALAMBRICOS FIJOS (TIPO IMPRESORAS,
SMART TV, WEBCAM, ETC.)

Actualmente M.D. esta finalizando de elaborar el procedimiento de conexién a la Wifi de este tipo de
dispositivos, que deben permanecer continuamente conectados a la misma y para los que no es posible
la autenticacion a través de claves/contrasefas individuales.

En la proxima version de esta guia se detallaran los procedimientos que deben seguirse para la conexiéon
de estos dispositivos.

Si antes de la puesta en marcha de estos procedimientos un centro requiere este tipo de servicios debera
comunicarlo al Portal CAU de Madrid Digital abriendo una incidencia y aportando informacion detallada
de los requerimientos: detalle de los equipos, numero, funcionalidades, (¢,a través de dichos equipos se
navega por internet o simplemente tienen que estar visibles en la Wifi para que otros dispositivos
(portatiles, tablets, moviles) puedan conectarse a ellos para proyectar o imprimir (por ejemplo)?.

9 GESTION DE INCIDENCIAS EN LOS CENTROS FINALIZADOS DEL PROYECTO DE
EScUELAS CONECTADAS

9.1 Condiciones generales

Madrid Digital facilitard informacién a cada centro sobre la finalizacion de las instalaciones objeto del
proyecto y la puesta en marcha de los procedimientos ordinarios para la gestion de incidencias recogidos
en este documento.

A fin de facilitar el adecuado funcionamiento del sistema, las incidencias deberan ser reportadas
Unicamente por la persona del centro que centralice (responsable TIC o similar) la gestion de temas
relacionados con las infraestructuras TIC del centro y en especial las referidas a las redes del centro.

Es muy importante valorar adecuadamente las incidencias que puedan presentarse teniendo en cuenta
las consideraciones expuestas en el apartado “2. Necesidad de disponer de clave/contrasefia de
EducaMadrid para acceder a las redes wifi denominadas wedu y wedu_prof’ y la distribucién de
competencias y responsabilidades para su resolucion.

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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Los centros disponen de dos entornos de ayuda para resolver incidencias:
- CAU EducaMadrid. Incidencias relacionadas con la gestion de claves de EducaMadrid:

El centro debe verificar que el usuario gue manifiesta la incidencia efectivamente tiene un problema. Lo
puede realizar solicitando al usuario que acceda a algln servicio de EducaMadrnd autenticandose con su
usuario y contrasefia de Educaiadrd (occox@educa.madrid.org).

En caso de que el usuario acceda a los servicios de Educaladnd, como par ejemplo al correo electronico,
cloud, entre otros, y con su clave no pueda acceder a la WIFI, se habra comprobado gue la incidencia
corresponde al sistema de autenticacion. En este caso el centro debera recurrir al CAU de Madrid Digital,
una vez comprobado que la clave y contrasefia del usuario son correctas.

Los centros pueden llamar al teléfono, 900 100 172 y/o abrir una incidencia en cau@educa madrid org

- CAU de Madrid Digital: Incidencias cuando usuario y clave de acceso son correctas y que
por lo tanto corresponden al sistema de autenticacion y acceso a la Red.

El centro debera abrir y gestionar una incidencia en el CAU de Madrid Digital, informando de que se ha
comprobado previamente que la clave/usuario de la persona que requiere el acceso a la red sgn correctas.

Los centros pueden abrir incidencia en el Portal CAU, a través de |a url:

http:/lintranet.madrid.org/portalcaw/

{en el apartado 8.3 de esta Guia se describe graficamente el sencillo procedimiento para realizarlo)

O llamar al teléfono; 91 580 50 50

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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9.2 Pruebas previas en el centro para acotar el alcance de la incidencia.

9.2.1 Tipo de error o mensaje visualizado que impide la correcta conectividad

v" Comprobar que la configuracién del dispositivo es la correcta para el S.O. del dispositivo que
tiene problemas en la conexién WIFI.

v' En el caso de problemas de acceso alas WiFi denominas WEDU y WEDU_PROF, comprobar
que la clave/contrasefla del usuario estd activa y correctamente dado de alta en
EducaMadrid. Podrian producirse las siguientes circunstancias:

Que el usuario no tenga activa su clave y contrasefia de EducaMadrid. En este caso los
responsables del centro deberan solucionar la incidencia segun lo expuesto.

Es importante tener en cuenta que el acceso a WEDU_PROF s6lo esta permitido a
profesores, es decir, que el correspondiente usuario esta catalogado como profesor en
EducaMadrid.

Si ya se ha comprobado que la clave y contrasefia del usuario estdn activas y
correctamente dadas de alta en EducaMadrid, pero aun asi no se logra el acceso a la
conexion WIFI, debe abrirse una incidencia en el Portal CAU de Madrid Digital.

9.2.2 Alcance de laincidencia
8.2.2.1. No acceso a la Wifi:

Es necesario verificar si el No acceso a la WIFI tiene un caracter restringido a una zona o
aula concreta del centro o si es general porque se produce en todo el centro.

Para ello es necesario verificar que el/los dispositivo/s pueden conectarse o no a la WIFI desde
otra dependencia alejada al espacio inicial donde se produce el problema, y que, por tanto, la
conexion se realiza por un punto de acceso (antena) diferente. Los responsables del centro
deberan abrir un incidente en el Portal CAU de Madrid Digital, aportando esta valiosa
informacion.

8.2.2.2. Se accede a la WIFI, pero no se navega por internet:

Es necesario verificar previamente el alcance:

A) Restringido: no acceso a un servicio o url concreto: los responsables
del centro deben comprobar que el servicio/url se encuentra dentro de las
categorias permitidas. En caso afirmativo, debera abrir un incidente en el
Portal CAU de Madrid Digital, aportando esta valiosa informacion.

En caso negativo, cuando la url/servicio al que se quiere acceder esté
catalogado como no permitido por el sistema de filtrado en el acceso a
internet y el centro considere que es necesario acceder, debera abrir una
incidencia en el Portal CAU de Madrid Digital. Deberé justificar los detalles
qgue hacen necesario el acceso. Este tipo de incidencias seran valoradas
con los responsables de la Consejeria de Educacién para la posible
apertura del servicio.
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B) General: No pueden navegar por internet: los responsables del centro
deberan abrir incidencia en el Portal CAU

9.3 Gestion de incidencias de Escuelas Conectadas a través del Portal CAU de M.D.

Si el centro ya se encuentra finalizado y entregado a la C.M, y por tanto, la nueva red WiFi ya esta
operativa, debera dirigir las incidencias, peticiones o consultas del Proyecto Escuelas Conectadas, al
PortalCAU a través de la siguiente url :

http://intranet.madrid.org/portalcau/

Al entrar en Portal CAU le aparecera la siguiente pantalla en el que debe de introducir su login y
contrasefa institucional.

*******

Cau

Alertas, Avisos y espacio informativo

P
CONTRASENA

,Olvido su contrasefia?

Contacto con el CAU

Siguiendo las medidas preventivas en relacion al Covid-19, le rogamos que contacte

con nosotros PRIORITARIAMENTE a través del PortalCAU. Les agradecemos que la

informacion aportada sea lo mas detallada posible:

Si su peticion esta relacionada con Soporte Remoto es necesario incluir su teléfono
vl

Muchas gracias por su colaboracion.

Nada mas introducir su login y contrasefia le aparecera la siguiente pantalla:

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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Gestion de Usuario  Gestion de Inadentes  Alertas Documentacidn  Enlaces de interés

E__ E"gﬂe “ B formadrid

Alertas

@ servicio de Grabacion Digital para Organos Judiciales: Ponemos a disposicidn de los Organos
Judiciales un nuevo formulano para realizar peticiones de.

s £

Centro de Alta Incidentes Alta de peticiones con
documentacion formulario

L

Estado Inciden&es Enlaces de interés Datos Usuario

A continuacién pulsar en el botén “Alta Incidentes” y aparecera la siguiente pantalla.

Alta Incidentes (Incidencia, Peticion o Consulta)

Reportar incidente en nombre de ofro usuario | @

*= Antes de dar de alta un incidente COMPRUEBE SUS DATOS DE CONTACTO desde aqui €
PRODUCTO AFECTADO (Sistema, aplicacion o servicio sobre el que quiere tramitar su solicitud de asistencia).

Producto*:

©o
DESCRIPCION
Tipo*: H 0
Descripcion®: H )
Descripcion del Problema:
7]

@ Pulse aqui si desea introducir DATOS ADICIONALES @
@ Pulse aqui si el incidente estd provocando INDISPONIBILIDAD GRAVE del servicio Q

€  Pulse aqui si desea introducir DATOS DE CONTACTO especificos del incidente )

Los datos marcados con asterisco son obligaterios

Seleccione el producto “EDUCATIVA-WIFI” y rellene los campos de “Descripcion”.

Acceso wifi a internet para formacion de profesores. Guia de Configuracion
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ﬁ Gestion de Incidentes » Alta Incidentes

Alta Incidentes (Incidencia, Peticién o Consulta)

Reportar incidente en nombre de ofro usuario[ ] @

** Antes de dar de alta un incidente COMPRUEBE SUS DATOS DE CONTACTO desde aqui o

PRODUCTO AFECTADO (Sistema, aplicacion o servicio sobre el que quiere tramitar su solicitud de asistencia).

Producto*: | EDUCATIVA - WIFI] x| ©0
DESCRIPCION
Tipo™: / Q
Descripcion®:

°

Descripcion del
Problema:

Posteriormente desplegar el botdn “Pulsar aqui si desea introducir DATOS ADICIONALES”.

Alta Incidentes (Incidencia, Peticion o Consulta)

Reportar incidente en nombre de otro usuario[ | @

** Antes de dar de alta un incidente COMPRUEBE 5US DATOS DE CONTACTO desde agui e

PRODUCTO AFECTADO (Sistema, aplicacion o servicio sobre el que quiere tramitar su solicitud de asistencia).

Producto*: 20
DESCRIPCION
Tipo*:

= 7]
Descripcion®:

& ©

Descripcion del Problema:

€ Pulse aqui si desea introducir DATOS ADICIONALES @

© Pulse aqui si el incidente esta provocando INDISPONIBILIDAD GRAVE del servicio [7]

© Pulse aqui si desea introducir DATOS DE CONTACTO especificos del incidente @

Los datos marcades con asferisco son obligatorios

A continuacion aparecera la siguiente pantalla:
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Alta Incidentes (Incidencia, Peticion o Consulta)

Reportar incidente en nombre de ofro usuario[ ] @

* Antes de dar de alta un incidente COMPRUEBE 5US DATOS DE CONTACTO desde agui )

PRODUCTO AFECTADO (Sistema, aplicacion o servicio sobre el gque quiere tramitar su solicitud de asistencia).

Producto*: (o 7]
DESCRIPCION
Tipo*:
EH o
Descripcion®:
[~ 7
Descripcion del Problema:
o
& Pulse agui si desea introducir DATOS ADICIONALES @
DATOS ADICIONALES
Nombre Fichero Tamaiio (Kb)
Anexo de Ficheros:
[+ 217}
N® Equipo: () Login Utilizado: Q
N® Incidente Previo: () EzviErads EiERE = o
Campaiia: & ©

A continuacién despliegue el apartado “Campafia”.
Alta Incidentes (Incidencia, Peticion o Consulta)

Reportar incidente en nombre de ofro usuario[ | @

= Antes de dar de alta un incidente COMPRUEBE SUS DATOS DE CONTACTO desde agui )
PRODUCTO AFECTADO (Sistema, aplicacion o servicio sobre el que quiere tramitar su solicitud de asistencia).

Producto®:

20
DESCRIPCION
Tipo*:
= o
Descripcion®:
o
Descripcion del Problema:
(7]
@ Pulse agui si desea introducir DATOS ADICIONALES @
DATOS ADICIONALES
Nombre Fichero Tamaiio (Kb)
Anexo de Ficheros:
60
N® Equipo (7] Login Utilizado: Q
N ——. © Servicios de Justicia: = )

/l Campafia: I o

A continuacion, seleccione la camparna: “ESCUELAS CONECTADAS”:
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* <
St g UNION EUROPEA
r e X * Fondo Europeo de Desarrollo Regional
) * K “Una manera de hacer Europa”
Comunidad de Madrid

@ Pulse aqui si desea introducir DATOS ADICIONALES @
DATOS ADICIONALES

Nombre Fichero Tamafio (Kb)
Anexo de
Ficheros:
(+1/17]
N° Equipo: © Login Utilizado: (7]
N° Incidente Previo: B Q
Campafia: ESCUELAS CONECTADAS [ 7]

/

Importante:_Si la incidencia, peticién o consulta no es referente al Proyecto Escuelas Conectadas, no
debe cumplimentar dicha campafa.

Para finalizar dar “Guardar Datos”.

Campaia [ESCUELAS CONECTADAS]

= o
DATOS COMPLEMENTARIOS
Rellene la informacién solicitada en el mismo campo de texto, salvo las capturas de pantalla que deberan adjuntarse como un

fichero anexo:

(Si tras cumplimentar este bloque modifica el campo Producto o Tipo los datos introducidos en este apartado seran borrados)

© Pulse aqui si el incidente esta provocando INDISPONIBILIDAD GRAVE del servicio @)

© Pulse aqui si desea introducir DATOS DE CONTACTO especificos del incidente @
*Los datos marcados con asterisco son obligatorios

Guardar Datos &

-
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